Datenschutzrechtliche Informationen zu vOffice

vOffice wurde von der Wirtschaftskanzlei Graf von Westphalen in rechtlicher Hinsicht bezliglich
DSGVO-Konformitat, Informationssicherheit sowie der Verwendbarkeit durch Geheimnistrager
wie Rechtsanwalte begutachtet. Das Gutachten kommt zu dem Schluss, dass vOffice samtliche
rechtlichen Anforderungen der DSGVO erfillt und auch mit den entsprechenden Vorschriften aus

dem anwaltlichen Berufsrecht vereinbar ist.

> Privacy by Design

vOffice erfullt die Anforderungen nach Art. 25 Abs. 1 DSGVO
(Privacy by Design) an Videokonferenzsysteme.

> Sitz des Anbieters, Standort der Server

Die Anwendung wird innerhalb der EU entwickelt
und betrieben. Standort der Server ist das Rechen-
zentrum Limburg der ISO/IEC 27001 zertifizierten
OVH GmbH, Saarbriicken. Es findet keine Datenuber-
mittlung an ein Drittland nach Art. 44 ff. DSGVO statt.
vOffice kann On-Premises betrieben werden.

> Sichere ldentifizierung der Teilnehmer & Schutz
von Konferenzraumen

Der Zugang zu vOffice erfolgt liber einen personali-
sierten Einladungslink. Eine Zwei-Faktor-Authenti-
fizierung ist moglich. Besucher gelangen zunachst in
einen Warteraum.

> Verschliisselung

vOffice ist ein geschlossenes Netzwerk, die Kommuni-
kation erfolgt Ende-zu-Ende-verschlisselt. Verwendet
werden die TLS-Versionen 1.2 und 1.3.

> Datensparsamkeit nach Art. 5 Abs. 1 lit. c. DSGVO
(,,Datenminimierung”)

In der Grundeinstellung werden auf dem Signaling-
Server nurdie zur Durchfiihrung von Videokonferenzen
unverzichtbaren Angaben gespeichert: Nutzername,
E-Mail, Admin-Eigenschaft und -Systemeinstellungen.

> Betroffenenrechte nach Art. 12 ff. DSGVO

Die Betroffenenrechte werden durch technische und
organisatorische Mafinahmen gewahrt. Dies umfasst
die Informationsrechte nach Art.13, 14 DSGVO sowie
die Rechte auf Auskunft (Art. 15 DSGVO), Berichtigung
(Art. 16 DSGVO und Datenibertragbarkeit (Art. 20
DSGVO). Ferner werden die Loschpflichten nach Art.
17 DSGVO erfullt.

Weitere Informationen zu vOffice erhalten Sie unter:
Tel. 030 43598 802

www.ra-micro.de/vOffice

> Privacy by Default

vOffice erfillt die Anforderungen nach Art. 25 Abs. 2
DSGVO (Privacy by Default). In der Grundeinstellung
werden nur die fur die Anwendung unbedingt erforder-
lichen Daten erhoben.

> Auftragsverarbeitung
(Art. 28 DSGVO)

Der Vertrag zur Auftragsverarbeitung erfiillt die Anforde-
rungen nach Art. 28 DSGVO.

> Datenschutz-Folgenabschatzung
(Art. 35 DSGVO)

Der Einsatz von vOffice macht keine Datenschutz-Folgen-
abschatzung notwendig.

> Nutzung durch Rechtsanwalte

Vereinbarkeit mit §§ 203 StGB, 43a BRAO
und 2 BORA

Die Nutzung von vOffice ist mit den Vorschriften der §§ 203
Abs. 1 StGB, 43a BRAO und 2 BORA (Verschwiegenheit)
vereinbar.
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Das vollstandige Gutachten enthalt weitere
Angaben zum Prifungsumfang. Sie konnen
dieses auf unserer Website anfordern.
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https://www.ra-micro.de/voffice/vofficeformular.html

