
Weitere Informationen zu vOffice erhalten Sie unter: 

Tel. 030 43598 802
www.ra-micro.de/vOffice

vOffice Technik
vOffice basiert auf modernsten Software-Standards für sichere Kommunikation und 
Datenschutz. Eine Ende-zu-Ende-Verschlüsselung schützt Daten jederzeit sicher 
vor fremdem Zugriff. vOffice ist DSGVO-konform und auf Basis der Sicherheits-
standards des BSI entwickelt.

Zugang/Browser
› �Zugang über Internet Browser Chrome, Microsoft Edge, Opera (installationsfrei)

Server
› �RA-MICRO Serverbetrieb im Datencenter der OVH in Deutschland (Zertifizierung ISO 27001:2005)

› Signaling Server für Verbindung zwischen den Teilnehmern, Metadaten verschlüsselt (AES 256) gespeichert

› �Turn/Relay Server: Server leitet verschlüsselte SRTP-Nutzdatenpakete weiter, ohne Zugriff auf den Paket-Inhalt

Verschlüsselung
› Verschlüsselung von Mediendaten (Bild- und Tondaten) nach DTLS-SRTP Protokoll

› Signalisierungsdaten zum Aufbau der Verbindung nach TLS/DTLS (Data Transport Layer Security) verschlüsselt,
Schlüssellänge 256 Bit, TLS-Versionen 1.2 und 1.3

› Verschlüsselungsverfahren in Web RTC-fähigen Browsern Chrome, Microsoft Edge und Opera integriert

Für Rechtsanwälte, Notare und Steuerberater ist vOffice kostenlos.
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SOFTWARE FÜR DAS VIRTUELLE BÜRO 




