ENTSCHLUSSELUNG VON E-BRIEF ANHANGEN

Das ra-micro Programm S5 e brief ist in der Lage, Datei-Anhdnge (attachments) zum sicheren Datenaustausch
zu verschlisseln. Wird ein solch verschlisselter Anhang z. B. im S6 E-Postfach empfangen, erfolgt eine automa-
tische Entschlisselung der Datei.

Flr die Falle jedoch, in denen ein Anhang nicht vom E-Postfach verarbeitet wird, sondern von einem anderen
E-Mail-Programm wie z.B. MS Outlook, ist eine manuelle Entschlisselung der Dateien notwendig. Dies wird z. B.
in der Kommunikation mit Ihren Mandanten der Fall sein. Ein entsprechendes Programm (den Decrypter) kén-
nen Sie von der ra-micro-Webseite wwww.ra-micro.de unter ,Downloads" herunterladen.

1. Programmstart

Verschllisselte Dateien, die vom Decrypter verarbeitet werden kénnen, erkennen Sie an der Dateiendung ,,rmc".
Nach dem Start des Programms erscheint das Hauptfenster.

@ ra e brief entschlisseln = 2

/

Zu entschiisselnde Datei;  Ci'Users), wo \DocumentsiOneNote-Motizblcher\Min | Auswahlen...

Kennwort: esessssss

Zielordner: |C:\Usersly s \Documents), Auswahlen. ..

Entschlisselungsvorgang starten ‘

Datei nach dem Entschlisseln anzeigen Beenden

Abb. 1: Startfenster des Decrypters

2. Entschliisseln

Auswahl der zu entschliisselnden Datei
Es gibt drei Methoden zur Entschlisselung:

e Per DragDrop (ziehen und fallen lassen) kann ein verschlisseltes Dokument aus Outlook oder einem Datei-
Manager heraus ins das Eingabefeld Zu entschlisselnde Datei (Abb. 2) gezogen werden

« Offnen Sie per Doppelklick auf die verschliisselte Datei (*.rmc) das Programm Decrypter mit der Datei.

e Wenn der Decrypter bereits gestartet wurde, kann mit Klick auf den Button Auswéhlen ein Dialogfenster zur
Auswahl der Datei gedffnet werden.

Zu entschiisselnde Datei:

Abb. 2: Eingabefeld fiir den Dateipfad zur verschliisselten Datei

Kennworteingabe

Wurde ein Dokument mit Hilfe eines Passwortes gesichert, ist dieses in das Kennwort-Feld einzugeben. Nach
einer fehlerhaften Eingabe wird das Programm jeweils einige Sekunden warten, bis eine neue Eingabe mdglich
ist. Nach erneuter fehlerhafter Eingabe erhéht sich die Wartezeit aus Sicherheitsgriinden jeweils um das Dreifa-
che. Sollte kein Kennwort erforderlich sein, muss dieses Feld natlrlich leer bleiben.
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Zielordner

Der Zielordner wird nach dem ersten Start automatisch vorgeschlagen. Sie kdnnen diesen Pfad Ihren Winschen
gemaB anpassen. Bei einer erneuten Ausflihrung des Programms wird dieser von Ihnen gewahlte Pfad automa-
tisch voreingestelit.

3. Verschiedenes

Datei nach dem Entschlisseinanzeigen~~ WeNN Sie diese Option aktivieren, kdnnen Sie die verschlisselte Datei (je nach-
dem, ob der Dateityp von Ihrem Betriebssystem unterstitzt wird) nach dem Ent-
schliisseln direkt anzeigen lassen.

Die Registrierung der Dateinamen-Erweiterung (*.rmc) erfolgt automatisch, wenn das Programm beim ersten
Start mit Administratorrechten ausgefiihrt wird. Hiermit wird das Offnen per Doppelklick ermdglicht.

Darstellung beim Offnen aus einem Email-Provider-Fenster im Internet Explorer

Test-ebmef mit verschliisselter Anlage und Passwort: ke -

Mit freundlichen Gridfen

Rechtsanwalt

0 Testdokument.docx.rmc
10 K Download

Abb. 3: Offnen im Internet Explorer
Beim Herunterladen der Datei werden Sie aufgefordert, einen Speicherort anzugeben. Dies entfallt, wenn im

Internet Explorer Automatisches Speichern gewahlt ist. In diesem Fall werden die Dokumente in der Regel un-
ter [Benutzername]/Downloads gespeichert.

Dateidownload @

Mochten Sie diese Datei offnen oder speichem?

j Mame: Testdokument_dood_rme.zip
Typ: ZIP-komprimierter Qrdner, 10,0 KB

Von: mail.google.com

Ofinen | | Speichem | | Abbrechen

. Dateien aus dem Intemet kénnen nittzlich sein, aber manche
ige W Dateien konnen evertuell auf dem Computer Schaden anrichten.
" Offnen oder speichem Sie diese Datei nicht, falls Sie der Guelle
nicht vertrauen. Welches Risiko besteht?

Abb. 4: Download-Dialog des Internet Explorer 8

Klicken Sie auf Speichern, um das Dokument in dem von Ihnen gewlinschten Ordner abzulegen.
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Downlcad beendet ]

/&

e Download abgeschlossen

Testdokument_doci_rme.zip von mail.google.com

Heruntergeladen: 10,0 KBin 1 Sek.
Download nach:  C:hUsers’\Z.J.. \Testdokument_docx_mc zip
Ubertragungsrate: 10,0 KB/s

[ Dialogfeld nach Beendigung des Downloads schiiefen

Offnen ] ’Qrdneréﬁnen] [ Schligfen

21| Dieser Download wurde mit dem Smart Screen-Fitter dberprift und es
— wurden keine Bedrohungen gemeldet. Unsicheren Download melden.

Abb. 5: Download-Fertig-Dialog des Internet Explorer 8

Klicken Sie auf Offnen, um das ausgewihlte Dokument in einem Windows-Explorer-Fenster zu 6ffnen.

Nach einem Doppelklick auf die angezeigte Datei wird das Decrypter-Programm gestartet und der Pfad zu dem
Dokument wird vorgeschlagen.

Entschliisseln

Um die Entschliisselung zu starten, ist - falls erforderlich - ein Passwort einzugeben und auf Entschlisselungs-
vorgang starten zu klicken.
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